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J e g y z ő k ö n y v

A kamerás megfigyelőrendszer által rögzített felvételek visszanézéséről vagy további felhasználásáról
	A felvételek visszanézését vagy továbbítását elrendelő személy neve, titulusa
	

	A visszanézést vagy továbbítást kezdeményező (szervezet) neve
	

	A visszanézés vagy továbbítás elrendelésének indoka 
	

	A felvétel visszanézésnek helyszíne és időpontja (óra, perc)
	



A felvétel visszanézése során jelen levő személyek neve, munkaköre: (az érintett jelenléte esetén munkakör helyett az "érintett" megjelölést kell használni)
	Név
	Munkakör

	
	

	
	

	
	

	
	

	
	



A felvétel visszanézése során tapasztaltak leírása:
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
Egyéb körülmények: (így különösen a felvétel visszanézése során történt események, ha az érintett jelen van, akkor az érintett észrevétele, panasza)
________________________________________________________________________
________________________________________________________________________
________________________________________________________________________
Kelt, ______________________(város) ________(év) _____________(hónap) _____(nap)

Aláírások: 

	Név
	Aláírás
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Adatkezelési tájékoztató
a kamerás megfigyelőrendszer működtetésével együtt járó adatkezelésről


1

Adatkezelő és a kamerarendszer üzemeltetője
Adatkezelő a Debreceni Egyetem (a továbbiakban: Egyetem):
Postacím: 4032 Debrecen, Egyetem tér 1.
Adatvédelmi tisztviselő elérhetősége: 
E-mail: adatvedelmi.tisztviselo@unideb.hu
A Debreceni Egyetem a kamerarendszer üzemeltetéséhez adatfeldolgozót vesz igénybe.
A kamerarendszer szabályozási háttere
A kamerarendszerre elsődlegesen az Egyetem Kancellárja által kiadott utasítás, illetve az (EU) 679/2018 európai parlamenti és tanácsi rendelet (GDPR) vonatkozik. 
A kamerarendszer működtetésnek célja
Az Egyetem a kamerás megfigyelőrendszert az alábbi célok érdekében alkalmazza:
· az Egyetem vagyontárgyainak, épületeinek, ingatlanjának védelme, 
· [bookmark: _Hlk525560662]az érintettek vagyontárgyainak védelme,
· baleset vagy káresemény körülményeinek tisztázása,
· más jogellenes cselekmények kivizsgálása. 
A kezelt személyes adatok köre
A kamerarendszer a megfigyelt területre belépő személy képmását, illetve a felvételen látható cselekvését rögzíti. 
A felvétel készítésének jogalapja
Az adatkezelés jogalapja az Egyetem jogos érdeke [GDPR 6. cikk (1) bekezdés f) pont]. Az Egyetem elsődleges jogos érdeke a jogsértés, baleset, káresemény körülményeinek tisztázása, a jogsértő személy azonosítása, a szükséges eljárás megindítása, lefolytatása. 
A felvételek tárolásának helye és időtartama
Az Egyetem a felvételeket a területén található szervereken tárolja. Az Egyetem a felvételeket 10 napig tárolja.
Hozzáféréssel rendelkező személyek köre 
A felvételek visszanézésének elrendelésére a kancellár, egyetemi adatvédelmi tisztviselő, biztonsági főigazgató, biztonsági főigazgató-helyettes jogosult. A felvételek visszanézése során azok lehetnek jelen, akik számára a kamerás megfigyelőrendszerre vonatkozó utasítás ezt lehetővé teszi.
Alapvető adatbiztonsági intézkedések
Az Egyetem a felvételeket saját fizikai vagy logikai adattárolón tárolja, mely biztosítja az előírásoknak megfelelő hozzáféréseket és biztonsági naplózást. 
Az érintett jogai és jogérvényesítési lehetőségei
Hozzáféréshez való jog. Az érintett tájékoztatást kérhet arról, hogy mi látható a felvételen vele összefüggésben, illetve az Egyetem hogyan kezeli a felvételeket. Az érintett a kamerarendszer által rögzített felvételekbe betekinthet, illetve másolatot kérhet a felvételről. Ennek további részleteiről az érintett a tájékoztatóban megjelölt elérhetőségeken keresztül tud további információkat szerezni. 
Korlátozáshoz való jog. Az érintett kérheti a felvételek zárolását, így például abban az esetben, ha valamely általa indított jogi eljárásban a felvételeket bizonyítékként szeretné felhasználni. 
Tiltakozáshoz való jog. Az érintett jogosult arra, hogy tiltakozzon az adatkezelés ellen. 
Amennyiben az érintett megítélése szerint az adatkezelés nem felel meg a jogszabályi követelményeknek, akkor a Nemzeti Adatvédelmi és Információszabadság Hatóság eljárását kezdeményezheti, illetve bírósághoz fordulhat. 
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Informatikai biztonsági intézkedések
	Informatikai biztonsági intézkedés
	Alkalmazott megoldás

	Annak megakadályozása, hogy jogosulatlan személyek hozzáférést szerezzenek vagy belépjenek az informatikai rendszerekbe
	

	A hozzáférési jogosultságok megfelelő beállítása, jogosultságonként külön-külön felhasználónév és jelszó hozzárendelése
	

	A jelszóhasználati előírások szabályozása (például a jelszó minimum hossza, használható karakterek, érvényesség időtartam, téves jelszóhasználatok száma a fiók zárolása előtt)
	

	Annak biztosítása, hogy a jogosultsággal rendelkező személyek a felvételekhez csak a hozzáférési engedélyük keretein belül férhessenek hozzá
	

	Naplózás útján biztosítani kell annak ellenőrizhetőségét és megállapíthatóságát, hogy mely felhasználó lépett be és mikor az informatikai rendszerbe
	

	Annak biztosítása, hogy utólag ellenőrizhető legyen az, hogy a felvételeket mely felhasználó nézte vissza, másolta ki vagy hajtott végre más adatkezelési műveletet (például továbbította azokat)
	

	Annak biztosítása, hogy a felvételekhez külső hálózatból csak ellenőrzött módon az arra jogosult férhessen hozzá
	

	Annak biztosítása, hogy a felvételeket elkülönítve tárolják más személyes adatoktól
	

	A felvételek 10 napon belül történő biztonsági mentésének biztosítása
	

	Annak biztosítása, hogy a 10 napon túli felvételek automatikusan törlődjenek a biztonsági mentések archívumából is
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Eljárásrend új kamerás megfigyelőrendszer telepítéséről a Debreceni Egyetem területén
Bevezetés
(1) A Debreceni Egyetem tulajdonában lévő ingatlanok területén található kamerás megfigyelőrendszerek esetében biztosítja azt, hogy az adatkezelés megfeleljen a vonatkozó jogszabályoknak és adatvédelmi követelményeknek. A kamerarendszer üzembe helyezése előtt az adatkezelő köteles felmérni, hogy ez az intézkedés elsősorban alkalmas-e a kitűzött cél elérésére, másodsorban pedig megfelelő és szükséges-e a céljaihoz. 
(2) Csak abban az esetben lehet videokamerás megfigyelési intézkedések mellett dönteni, ha az adatkezelés célját egyéb, az érintett alapvető jogait és szabadságait kevésbé csorbító eszközzel észszerű módon nem lehetséges elérni.
(3) Az új elektronikus megfigyelőrendszerek felszerelésének folyamatára jelen egységes eljárásrend vonatkozik, amely lehetővé teszi az (1) bekezdésben meghatározott célok elérését.
Új kamerás megfigyelőrendszer felszerelése
1. §. 
(1) Az új kamerák kiépítésére és üzembe helyezésére a külön erre irányuló engedély birtokában kerülhet sor.
(2) Az új kamerás megfigyelőrendszer felszerelését és üzembe helyezését megelőzően a kamerát telepíteni kívánó szervezeti egység vezetője vagy annak megbízottja, köteles az új kamera felszerelése iránti igényt benyújtani egy erre a célra létrehozott elektronikus igénylő felületen.
(3) Új beruházás, felújítás esetén a Főmérnökség köteles az új kamera felszerelése iránti igényt benyújtani.
(4) Kamerás megfigyelőrendszer telepítésére a Debreceni Egyetem területén működő kamerás megfigyelőrendszerről szóló Kancellári utasítás 5. § (1) bekezdésében foglalt alábbi célokból kerülhet sor:
1. az Egyetem vagyontárgyainak védelme, illetve az ezzel összefüggő jogsértések megelőzése és bizonyításának elősegítése,
1. az Egyetem tulajdonában levő ingatlanon található épületek és természeti környezet védelme, illetve az ezzel összefüggő jogsértések megelőzése és bizonyításának elősegítése,
1. az érintettek vagyontárgyainak védelme, illetve az ezzel összefüggő jogsértések megelőzése és bizonyításának elősegítése,
1. a kamerás megfigyelőrendszer által megfigyelt területen bekövetkezett baleset, munkahelyi baleset vagy káresemény körülményeinek tisztázása, illetve a bizonyítás elősegítése,
1. az egyetemi polgárok által elkövetett, a Debreceni Egyetem Szenátusa által 2007. november 15-én kelt 16/2007. (XI.15.) számú határozatával elfogadott Etikai Kódex (a továbbiakban: Etikai Kódex) rendelkezéseit sértő cselekmények körülményeinek tisztázása és a bizonyítás elősegítése,
1. a foglalkoztatott által elkövetett olyan jogsértő cselekmények körülményeinek tisztázása és a bizonyítás elősegítése, amelynek alapján az Egyetem hátrányos jogkövetkezményt alkalmazhat a foglalkoztatottal szemben.
(5) Nem telepíthető kamera az alábbi célokból:
a) Nem alkalmazható elektronikus megfigyelőrendszer olyan helyen, ahol a megfigyelés az emberi méltóságot sértheti, így különösen öltözőben, próbafülkében, mosdóban, illemhelyen, a munkavállalók számára kialakított ebédlő helyiségben. Amennyiben ezen helyiségben valamilyen védendő vagyontárgy található (például étel-ital automata), amellyel összefüggésben igazolható valamilyen munkáltatói érdek (például többször megrongálták a berendezést), úgy indokolt az elektronikus megfigyelőrendszer használata.
b) A munkahelyen tárolt, jelentős értéket képviselő eszközök, nyersanyagok megfigyelése esetében a védelem szempontjából szükséges helyiségek – elsősorban raktárak – és az azokhoz vezető̋ folyosók figyelhetők meg. 
c) Ha az ingatlan bejáratánál is van kamera, az nem figyelheti az előtte lévő közterületet.
d) Kamerákat a munkavállalók és az általuk végzett tevékenység állandó jellegű, kifejezett cél nélküli megfigyelésére működtetni nem lehet. 
Igénylés benyújtása az elektronikus igénylőfelület használatával
2. §. 
(1) Az elektronikus igénylőfelület az alábbi linken érhető el: https://forms.it.unideb.hu/kamera-felszereles-igenyles
(2) A felületen a felszerelési igényeket kameránként szükséges leadni. Amennyiben egy épületen belül több kamera felszerelésére kerül sor, úgy a kérelmet külön-külön kameránként kell kitölteni.
(3) Az igénylő adatainak kitöltését követően az egyes kamerákra vonatkozóan szükséges megadni a megfigyelésre vonatkozó alábbi információkat:
a) Megfigyelt terület: telephely, épület megnevezése, a felszerelni kívánt kamera pontos helye, annak meghatározása, hogy pontosan mit figyel a kamera,
b) Megfigyelés célja: vagyonvédelem vagy az egészségügyi szolgáltatás támogatása. Szükséges annak megjelölése, hogy történik-e munkavállaló megfigyelése,
c) Megfigyelés módja: megfigyelés vagy rögzítés.
(4) Amennyiben az (3) bekezdés b) pontja szerinti célok közül a vagyonvédelem kerül megjelölésre, úgy szükséges kiválasztani a jelen eljárásrend 1. §. (4) bekezdésében meghatározott célok közül az elektronikus megfigyelőrendszer – igénylő szervezet által kívánt – célját.
A beérkezett igények elbírálása
3. §. 
(1) A https://forms.it.unideb.hu/kamera-felszereles-igenyles felületen beérkezett kérelmeket megismeri a Biztonsági Igazgatóság, adatvédelmi tisztviselő, egészségügyi adatvédelmi tisztviselő, Főmérnökség.
(2) A beérkezett kérelmeket elsőként a Debreceni Egyetem adatvédelmi tisztviselője, a Klinikai Központból érkező kérelmeket pedig az egészségügyi adatvédelmi tisztviselő bírálja el az adatvédelmi megfelelőség érdekében.
(3) Amennyiben a kérelmek pontosításra és kiegészítésre szorulnak, vagy az adatvédelmi tisztviselő, illetve az egészségügyi adatvédelmi tisztviselő indokoltnak tartja a helyszíni felmérést, úgy haladéktalanul felveszi a kapcsolatot az igénylést benyújtó szervezet megjelölt képviselőjével.
(4) A kérelmek pontosítását és kiegészítését követően, valamint az indokolt esetben megtartott helyszíni felmérés után a kérelmek elbírálására jogosult (3) bekezdésben meghatározott személyek a kérelmet legkésőbb 5 munkanapon belül írásban bírálják el.
(5) Amennyiben a kérelem nem felel meg az adatvédelmi szempontoknak, az adatvédelmi tisztviselő és az egészségügyi adatvédelmi tisztviselő jogosult a beérkező kérelmet elutasítani, melyet köteles indokolni.
(1) Az indokolásban felhívja a figyelmet azokra az adatvédelmi szempontokra, amelyek betartását szükségesnek tart a jogszerű működés érdekében és felhívja az igénylőt egy új, a megadott szempontoknak megfelelő elektronikus megfigyelőrendszer telepítésére irányuló kérelem benyújtására.
(2) A hiánytalan és adatvédelmi szempontoknak megfelelő igényeket az adatvédelmi tisztviselő írásban jóváhagyja. A jóváhagyást továbbítja a Biztonsági Igazgatóság részére.
(3) A jóváhagyást a Biztonsági Igazgatóság továbbítja a Főmérnökség tervezéssel és kivitelezéssel megbízott munkatársai részére, akik felveszik a kapcsolatot az igénylő szervezettel.
Nyilvántartás
4. §.
(1) A nyilvántartást a Biztonsági Igazgatóság vezeti és gondoskodik annak naprakészen tartásáról is.
(2) Az elektronikus megfigyelőrendszer telepítését és átadását követően a kamerákra vonatkozó – (3) bekezdésben megjelölt – adatokat a felszerelést kérő szervezeti egység köteles megküldeni a Biztonsági Igazgatóság részére a nyilvántartásba vétel céljából.
(3) A nyilvántartásnak az alábbi adatokat kell tartalmazni az elektronikus megfigyelőrendszerről:
a) kamerák pontos elhelyezkedése, 
b) látószöge, 
c) az üzemeltető, 
d) az élőképet figyelemmel kísérő személy beosztása, 
e) a megfigyelés helye, 
f) a felvétel rögzítésének ténye és időtartama, a rögzítő helye.
Új vagyonvédelmi kamerarendszer telepítése esetén meghatározott rendszerkövetelmények
5.§.
(1) A rendszernek vezetékes módon az egyetemi intranet hálózathoz kell csatlakoznia.
(2) Az IP megfigyelő rendszer kialakításával kapcsolatos minimum követelmények: 
a) Rögzítő / szerver: 
· • minimum 2 HDD kezelése (raid kezelés) 
· • rackbe építhető kialakítás (ennek hiányában rack tálca) 
b) Kamerák 
· • minimum 4 megapixel felbontás 
· • minimum 25 fps 
· • látószög: 2,8 mm (nagylátószög, kültér és nagyobb terek – 105 fok) – indokolt esetben el lehet térni 
· • infra megvilágítás: minimum 25 m 
· • elfogadott gyártók: HikVision, Dahua, Intellio, Vivotek 
· • kialakítás: beltér: dóm, kültér: cső (alacsony szerelési magasság esetén (< 2,5m ) dóm kialakítás kültéren is) 
· • ONVIF kompatibilitás 
· • h264 vagy h265 tömörítés 
· • PoE támogatás szükséges 
· • minimum IP67 védettség 
(3) Az IP megfigyelőrendszer telepítőjének a Biztonsági Igazgatóság részére rendelkezésre kell bocsátania a nyilvántartás pontos vezetése és a jogszabályoknak történő megfeleltetés érdekében:
a) Kamera esetén:
· kamera felszerelési helye,
· kamera által megfigyelt terület
· rögzít-e a kamera vagy élőképet mutat
· IP cím
· MAC address
· eszköz típusa és egyedi azonosítója (SN)
· admin felhasználó neve és jelszava
b) Rögzítős rendszerek esetén:
· IP cím
· MAC address
· eszköz típusa és egyedi azonosítója (SN)
· admin felhasználó neve és jelszava

